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2. SCOPUL PROCEDURI

Acestea au ca scop principal protejarea utilizatorilor SI-ARFC impotriva atacurilor
informatice de orice tip (cu sau fard intenfie). De asemenea acestea au ca scop
protejarea imaginii Academiei Romane si a investitiilor acesteia pentru dezvoltarea sistemului

informatic.

Scopul acestei proceduri este acela de a asigura:

Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea sistemului
informatic al ARFC in vederea indeplinirii misiunii si a obiectivelor institutionale si
individuale;

Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea
specificati de catre Compartimentul I'T/ Responsabilul IT/ IIT;

Sefii entitdtilor organizatorice trebuie sd aprobe, in scris, conectarea dispozitivelor
de calcul la RIC ale ARFCN. Pentru fiecare sistem conectat trebuie si existe o
persoana care sd raspunda de acesta, numele si datele de identificare ale acesteia se
vor comunica catre Responsabilul IT;

Protejarea imaginii Academiei Roméne Filila Cluj;

Protejarea investitiilor Academiei Roméne Filila Cluj pentru dezvoltarea
sistemului informatic;

eProtejarea proprietdtii intelectuale si a tuturor informatiilor stocate si
transportate folosind Sistemul Informatic a utilizatorilor autorizati: personal
administrativ, cercetitori, colaboratori etc.

Educarea utilizatorilor sistemului informatic in ceea ce priveste responsabilitatile
asociate cu utilizarea acestuia;

Compatibilitate cu regulamentele, statutul si atributiile stabilite pentru
administrarea sistemului informatic.

2.1. Stabileste modul de realizare a regulilor de acces la reteaua de comunicatii.
2.2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii de protejarea

utilizatorilor.

2.3. Asigurd continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului.
2.4. Sprijina auditul gi/sau alte organisme abilitate in actiuni de auditare si/sau control si pe
conducéatorii ARFC in luarea deciziei.
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3. DOMENIUL DE APLICARE

3.1 Precizarea (definirea) activititii la care se referd procedura operationala:
Procedura se referd la regulile de acces in sistemul informatic realizata de personalul din
cadrul compartimentului IT stabilind totodata reguile, normele si masuri le de siguranta si
protectie a datelor si informatii lor din sistemul informatic.

3.2 Delimitarea explicitd a activitatii procedurate in cadrul portofoliului de
activitati desfasurate de entitatea publica. Activitatea este relevanta ca importantd, fiind
procedurata distinct in cadrul institutiei.

3.3 Listarea principalelor activitati de care depinde si/sau care depind de activitatea
proceduratd. De activitatea proceduratd depind toate celelalte activitdfi din cadrul
institutiei, datoritd rolului pe care aceasta activitate il are in cadrul deruldri i corecte si la
timp a tuturor proceselor.

3.4 Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale
activitatii procedurate:

3.4.1 Compartimente furnizare de date: Toate structurile
3.4.2 Compartimente furnizoare de rezultate: Toate structurile
3.4.3 Compartimente implicate in procesul activitdtii: Toate structurile

A B T -

[ENTE DE REFERINTA

. nternationale

- ISO 17799 - Standard al Organizatiei Internationale de Standardizare (ISO) ce
confine recomandari privitoare la securitatea digitala.
http://www.iso17799software.com/what.htm;

- ISO/CEI 27001: 2013 — Standard al Organizatiei Internationale de Standardizare
(ISO) pentru Securitatea Informatiei; Tehnologia informatiei. Tehnici de securitate.
Sisteme de management a securitatii informatiei;

- ISO/CEI 27002: 2018 - Standard al Organizatiei Internationale de Standardizare

(ISO) pentru Securitatea Informatiei;

- Tehnologia  informatiei. Tehnici  de securitate. Cod de buna practicad pentru

managementul securitatii informatiei;

- Regulamentul (UE) 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
(Regulamentul general privind protectia datelor - GDPR)

- Directiva (UE) 2016/680 referitoare la protectia datelor personale in cadrul activitafilor

specifice desfasurate de autoritatile de aplicare a legii

4.2. Legislatie primara
- Legea nr. 8/1996 privind dreptul de autor si drepturile conexe;
- Legeanr. 455 din 18 iulie 2001 privind semnatura electronica;
- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de
interes public;
- Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal:
- Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate;
- Hotdrarea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete
de serviciu.
- Legea 506/2004 (TI) - privind prelucrarea datelor cu caracter personal si
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protectia vietii private in cadrul comunicatiilor electronice;

- Ordonanta de Guvern nr.124/2000 (TI) - pentru completarea cadrului
juridic privind dreptul de autor si drepturile conexe, prin adoptarea de masuri pentru
combaterea pirateriei in domeniile audio si video, precum si a programelor pentru
calculator;

- Legea 213/2002 (TI) - privind aprobarea Ordonantei Guvernului nr. 124/2000
pentru completarea cadrului juridic privind dreptul de autor si drepturile conexe prin
adoptarea de masuri pentru combaterea pirateriei in domeniile audio si video, precum si
a programelor pentru calculator;

- Legea nr. 135/2007, legea privind arhivarea documentelor in forma electronici;

-HG 58/1998 — pentru aprobarea Strategiei nationale de informatizare si
implementare In ritm accelerat a societatii informationale i a Programului de actiuni
privind utilizarea pe scard largd si dezvoltarea sectorului tehnologiilor informatiei in
Romania;

- Ordinul nr. 279/2012 privind aprobarea modelului-cadru al protocolului de
cooperare in vederea schimbului de informatii intre Agentia Nationald de Administrare
Fiscald si autoritdtile administratiei publice locale — (Preluare politica biroului
curat)

- Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor)

- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice

- OSSG 600/2018 — privind aprobarea Codului controlului intern managerial al
entitatilor publice

- Ghidul de securitate informatica pentru functionarii publici, CERT-RO;

4.3. Legislafi la
a. Statutul Academiei Romaéne;
b. Legea nr. 752/2001 privind organizarea si functionarea Academiei Romane cu modificirile
si completarile ulterioare

4.4. Alte documente, inclusiv entdri intern fitafii publice
a. Regulamentul Intern al Academiei Roméne Filiala Cluj-Napoca;
b. Regulamentul de Organizare si Functionare al Academiei Romane Filiala Cluj-Napoca;
c. PS—ARFC 00
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5. DEFIN

TII ST ABREVIERI

Definitii ale termenilor specifici utilizz
Nr. PE— Definitia si/sau, daca este cazul, actul normativ care defineste
crt. termenul
1| Cont O entitate ;peciﬁcaté printr-.un .ider'ltiﬁcator si/sau parola pentru
accesul la sistemul de comunicatie si/sa la o resursa de calcul.
Orice informatii privind o persoana fizica identificata sau
identificabila (persoana vizata); o persoana fizica identificabila
p —— este 0 persoana care poate fi identiﬁcgta, d.i{ect sau indirect, in
7 I—— special prin refenre. la un element de 1dent1f10are, cum ar fi un
personal nume, un numar de 1dent1hcar.e, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.
Eveniment Fapt identif.'lcat in legétgrfi cu starea_upui §istcm, a unui se.r.vi.(fiu,
v sau a unei ‘re';ele 11‘1d.1cand 0 pOSlbll‘Eti incalcare a politicii de
3 securitatea sg:cun‘tatle a mformam?l, un esec al mijloacelor de control sau o
. » situatie ignoratd anterior dar care poate fi relevantd din punct de
informatiei e
vedere al securitatii.
4 Gazdi (Host) UI.1. sistgm care oferd servicii pentru un anumit numér de
utilizatori.
In termeni informatici este definit ca un eveniment prin care se
incearca sau se realizeazd accesul la un sistem informatic, un atac
asupra integritatii si/sau confidentialitatii informatiel de pe un
Incident de sistem informatic automatizat. Aceasta include examinarea sau
5 . navigarea neautorizati, Intreruperea sau anularea unui serviciu,
Securitate .
date alterate sau distruse, prelucrarea (procesarea), stocarea sau
extragerea informatiilor, modificarea informatiilor sistemului
referitoare la caracteristicile componentelor hardware, firmware sau
software cu sau fird stiinta sau intentia utilizatorului.
Incident Unul sau o serie de evenimente privind securitatea informatiei
privind nedorite sau neprevizute care au o probabilitate semnificativa de
g securitatea compromitere a operatiunilor de business si de ameninfare a
informatiei securitatii informatiei.
Sistem global care interconecteaza calculatoare si refele de
7 Internet calculatoare. Acestea sunt detinute de mai multe organizafii,
agentii guvernamentale, societati, institutii academice.
Retea privatd destinati comunicatiilor §i partajarii informatiilor,
care, ca si reteaua Internet, foloseste suita de protocoale TCP/IP,
8 HEEE insd este accesibild doar utilizatorilor autorizati din cadrul unei
organizatii (institufii). In mod obisnuit, refeaua Intranet a unei
organizatii este protejatd printr-un sistem de protectie (firewall).
. Actiuni intreprinse in vederea afectarii informatiilor si sistemelor
9 {’rotec;ze' g informatice ostile, in timp ce protejeaza informatiile si sistemele
| infarmagonils informatice proprii.
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10

Securitatea
Sfizica

Domeniul securitatii care prezinta atat masuri pentru prevenire cat
si pentru impiedicarea atacatorilor si aibd acces la obiective,
resurse sau informatii s§i recomandari privind proiectarea
infrastructurii pentru a opune rezistenti la actele ostile.

11

Securitatea
informatiei

Set de masuri tehnice si organizatorice care au ca scop asigurarea
pastrarea confidentialitatii, integritatii si a disponibilitatii
informatiei.

12

Semndatura
electronica

Atribut indispensabil al documentului electronic, obtinut in urma
transformarii criptografice a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 455/2001 privind semnitura
electronica, republicata.

13

Server

Un program de calculator care ofera servicii altor programe aflate
pe acelasi calculator sau pe calculatoare diferite. Un calculator
care ruleazd un program tip server este denumit in mod frecvent
server, cu toate cd pe acelasi calculator mai pot rula si alte
programe de tip client sau server.

14

Sistem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor si  informatiilor pentru furnizarea lor,
cunostintelor si a produselor digitale. Componentele unui sistem
informatic sunt hardware, software, telecomunicatii, datele
prelucrate, baze de date, resurse umane, precum si proceduri.
Sistemul informatic al ARFC cuprinde resursele informatice si de
comunicatii ale ARFC.

Stocarea
Externa

(Offsite)

Stocarea externd trebuie sd se realizeze Intr-o zond geografici
diferitd de sediul ARFC in care este putin probabil si se produca
efecte de acelasi tip in cazul unui dezastru. Pe baza unei evaluiri a
informatiei pentru care s-au realizat copii de siguranta, mutarea
mediilor de backup din cladire si depozitarea lor intr-o alta
zond/locatie securizatd din ARFC din Clyj poate inlocui stocarea
externa.

16

Resurse
informatice  si
de comunicatii

Toate dispozitivele de tiparire/imprimare, dispozitive de afisare,

medii de stocare a informatiilor, si toate activititile asociate
calculatorului care implicd utilizarea Sistemului Informatic,
dispozitiv capabil sa receptioneze e-mail, si navigheze pe site-uri
de Web, cu alte cuvinte, capabil si transmit, stocheze,
administreze date electronice, incluzdnd, dar nu limitat la:
mainframe-uri, ~ servere, calculatoare personale, laptop-uri,
calculatoare de buzunar, asistent digital personal (Personal
Digital Assistant - PDA), smartphone-uri, pagere, sisteme de ]

* Se vor defini doar termenii specifici utilizati in PO, pentru ceilalta se va face trimitere la PS-ARFC.00.
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b.  Abrevieri

chtr Abreviere Termenul abreviat

1 [A Aprobare

2 | Ah. Arhivare

3 | Ap. Aplicare

4 | ARFC Academia Roména - Filiala Cluj-Napoca

5 | CFC Compartiment Financiar -Contabilitate

6 | CRU Compartiment Resurse Umane

7 | CSAL CompartimentSalarizare

8§ | CTA Compartiment Tehnic Administrativ

9 | CIT Compartiment IT

CGT Compartiment Granturi

10 | BVC Buget de venituri si cheltuieli

11 | CAP Compartiment Achizitii Publice

12 | CAPI Compartimentul de Audit Public Intern

13 | CJ CompartimentJuridic

14 | CSECR Compartiment Secretariat

15 | CREG Compartiment Registraturad

16 | CMSCIM Comisia de monitorizare a Sistemului de Control Intern Managerial
17 | CtS Contabil sef al ARFC

18 | DAdj.ARFC | Director adjunct in cadrul ARFC

19 | DI-ARFC Directorul de institut/centru/colectiv de cercetare din cadrul ARFC
20 | DP Directorul de proiect

21 |E Elaborare

22 | F Formular

23 | IL Instructiune de lucru

24 | PARFC Presedintele Filialei Cluj-Napoca a Academiei Roméne
25 | PCM Presedintele Comisiei de Monitorizare

26 | PS Procedurd de sistem

27 | PO Procedura operationald

28 | SCIM Sistem de Control Intern Managerial

a1y Verificare

30 | ILIL Institutul de Lingvistica si Istorie Literara “Sextil Puscariu”
31 | BARCJ Biblioteca Academiei Roméane — Filiala Cluj-Napoca

32 | IGB Institutul de Istorie “George Baritiu — Departamentul de Istorie
33 | DCSU Il?;:;ltll]l;ul de Istorie “George Baritiu” — Departamentul de Cercetari Socio-
34 | CST Centrul de Studii Transilvane

35 | IAFAR Arhiva de Folclor a Academiei Romane

36 | IAIA Institutul de Arheologie si Istoria Artei

37 | CGC Colectivul de Geografie Cluj

38 | ICTP Institutul de Calcul ,,Tiberiu Popoviciu”

39 | OACJ Observatorul Astronomic Cluj

40 | ISER Institutul de Speologie “Emil Racovita” — ColectivulCluj

41 | ICSUMS Institutul de Cercetiri Socio-Umane din Tg. Mures
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v’ Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea
specificati de catre Compartimentul IT/ Responsabilul IT/ IIT;

v Sefii entitatilor organizatorice trebuie sa aprobe, in scris, conectarea dispozitivelor
de calcul la RIC ale ARFCN. Pentru fiecare sistem conectat trebuie si existe o
persoand care sa raspundd de acesta, numele si datele de identificare ale acesteia se
vor comunica catre Responsabilul IT;

v" Conectarea sistemelor de calcul care nu sunt proprietatea ARFCN se face numai
cu aprobarea in scris a Compartimentul IT la recomandarea Institutelor sau
departamentelor;

v Accesul de la distanta la refeaua ARFCN se va realiza numai prin echipamente
aprobate, sau prin intermediul unui Furnizor de Servicii Internet (Internet Service
Provider (ISP)) agreat de ciatre ARFCN si folosind protocoale aprobate de citre
IIT/Responsabilul IT;

v Utilizatorii din interiorul ARFCN nu se pot conecta la alti retea;

v’ Utilizatorii nu trebuie sd extinda sau sa retransmiti serviciile de retea in niciun fel,
pe nicio cale. Nu este permisa instalarea de conexiuni de retea neautorizate indiferent
de motiv;

v' Autorizarea tuturor conexiunilor se face la propunerea
Institutelor/Centrelor/Colectivelor de catre responsabilul IT;

v’ Utilizatorii nu trebuie sa instaleze echipamente hardware sau programe care
furnizeaza servicii de retea fara aprobarea responsabilului IT;

v’ Sistemele computerizate din afara ARFCN care necesiti conectare la retea trebuie
sa se conformeze cu standardele retelei interne ale ARFCN;

v' Utilizatorii nu au dreptul si descarce, sd instaleze sau si ruleze programe de
securitate care pot dezvilui slabiciuni in securitatea unui sistem. De exemplu,
utilizatorii ARFCN  nu au dreptul si ruleze programe de spargere a parolei,
sustragere de pachete, scanare a porturilor, in timp ce sunt conectati la reteaua
ARFCN;

v Utilizatorii nu au dreptul si modifice, reconfigureze, instaleze, dezinstaleze
echipamente de retea, cabluri, prize de conexiuni;

v’ Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de
catre Compartimentul [T/ Responsabilul IT;

v’ Serviciile de interconectare a retelei ARFCN cu alte retele sunt realizate exclusiv
de catre Compartimentul IT/ Responsabilul IT;

v' Nu este permisd instalarea si/sau modificarea echipamentelor utilizate pentru
conectare la refea (inclusiv placi de retea) fard aprobarea Compartimetului IT.

6.1 . Compartimentul I'l azi urmitoarele
O sa nu permitad utilizatoriilor si modifice, econfigureze, instaleze, dezinstaleze
echipamente de retea, cabluri, prize de conexiuni;
v’ sd nu permita utilizatoriilor sa ruleze programe de spargere a parolei, sustragere
de pachete, scanare a porturilor, in timp ce sunt conectafi la refeaua ARFCN;
© sa configureze corect toate SI si laptopurile privind accesul de la distanta prin

reteaua securizata de tip VPN;
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Douumentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pct.4.

- Computer;

- Imprimanta;

- Copiator;

- Consumabile (cerneald/toner) ;
- Hartie xerox;

- Dosare.

6.4 Modul de lucru.
Planificarea si actiunilor activitatii:

Operatiuni le si actiuni le privind activitatea proceduratd se vor derula de citre toate
compartimentele, conform instructiuni lor din prezenta procedura.

eru eratiunilor si actiunilor activititii:

I Ut1llzat0rn prin actiunile lor, nu trebuie sa incerce sa compromitd protectia
sistemelor informatice si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul sistemului
informatic al Academiei Romane Filiala Cluj-Napoca.

2. Utilizatorii nu trebuie si incerce si obtind acces la date sau programe din
sistemul informatic pentru care nu au autorizatie sau consim{dmant explicit.

3. Utilizatorii nu trebuie sa divulge sau sa instraineze nume de cont-uri, parole, Numere
de Identificare Personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau
orice dispozitive si/sau sau orice informatii similare utilizate in scopuri de autorizare i
identificare.

4. Ultilizatorii nu trebuie si descarce, instaleze si sd ruleze programe de securitate
sau utilitare care expun sau exploateazd vulnerabilitati ale securitatii sistemului informatic. De
exemplu, utilizatorii ARFC nu trebuie s ruleze programe de decriptare a parolelor, de capturé de
trafic, de scandri ale retelei sau orice alt program nepermis de regulamente.

Coordonatorul IT are urmitoarele responsabilitati si competente:

a) creeaza conditiile de aplicare a prezentei procedurii;

b) monitorizeaza nivelul de conectare a userilor precum si modul de implementare
privind securitate informationala §i propune masuri de optimizare a acestora;

¢) numeste responsabili care si asigure elaborarea / modificarea i gestionarea
procedurilor specifice in cadrul serviciului;

Oficiul Juridic are urmitoarele responsabilititi si competente:
a) aduce la cunostinta conducerii compartimentelor aparitia / modificarea actelor care
reglementeazi sau legifereaza activitdgile specifice;

Presedintele ARFC are urmitoarele responsabilititi si competente:

a) avizeaza PS si PO elaborate;

b) conciliaza aspecte neclare in relaia realizator — avizator si ia decizia finala in cazul
lipsei consensului dintre realizator — avizatori.
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