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Acestea au ca scop principal protejarea utilizatorilor SI-ARI'C impotriva atacurilor
informatice de orice tip (cu sau fErd intenlie). De asemenea acestea au ca scop
protejarea imaginii Academiei RomAne gi a investiliilor acesteia pentru dezvoltarea sistemului
informatic.
Scopul acestei proceduri este acela de a asigura:

. Stabilirea unor reguli corecte, echitabile qi eficiente pentru folosirea sistemului
informatic al ARFC in vederea indeplinirii misiunii qi a obiectivelor institulionale qi
individuale;

. Utilizatorilor [e este permis si utilizeze numai parametrii pentru conectare la retea
specificali de cdtre Compartimentul IT/ Responsabilul IT/ IIT;

o $efii entitdlilor organizatorice trebuie sd aprobe, in scris, conectarea dispozitivelor
de calcul la RIC ale ARFCN. Pentru fiecare sistem conectat trebuie si existe o
persoand care si rdspunda de acesta, numele qi datele de identificare ale acesteia se
vor comunica cdtre Responsabilul IT;

r Protejarea imaginii Academiei Romdne Filila Cluj;
o Protejarea investiliilor Academiei Romdne Filila Cluj pentru dezvoltarea

sistemului informatic;
o oProtejarea proprietdtii intelectuale qi a tuturor informaliilor stocate gi

transportate lolosind Sistemul Informatic a utilizatorilor autorizali: personal
administrativ, cercetdtori, colaboratori etc.

o Educarea utilizatorilor sistemului informatic in ceea ce privegte responsabiliElile
asociate cu utilizarea acestuia;

. Compatibilitate cu regulamentele, statutul gi atribuliile stabilite pentru
administrarea sistemului informatic.

2.1. Stabilegte modul de realizare a regulilor de acces la releaua de comunicaJii.
2.2. Di asigurdri cu privire la existenta documentaliei adecvate deruldrii activitdlii de protejarea
utilizatorilor.
2.3. Asigurd continuitatea activit6lii, inclusiv in condilii de fluctualie a personalului.
2.4. Sprijind auditul gi/sau alte organisme abilitate in acliuni de auditare gi/sau control qi pe
conducdtorii ARFC in luarea deciziei.
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3.1 Precizarea (definirea) activitltii la care se referi procedura operationali:
Procedura se referA la regulile de acces in sistemul informatic realizatd de personalul din
cadrul compartimentului IT stabilind totodate reguile, normele qi mdsuri le de siguranli qi

protecJie a datelor qi informalii lor din sistemul informatic.
3.2 Delimitarea expliciti a activitdlii procedurate in cadrul portofoliului de

activitili deslEEurate de entitatea publicl. Activitatea este relevantd ca importanle, fiind
procedurata distinct in cadrul instituliei.

3.3 Listarea principalelor activitali de care depinde gi/sau care depind de activitatea
proceduratd. De activitatea procedurata depind toate celelalte activitali din cadrul
instituliei, datoritd rolului pe care aceaste activitate il are in cadrul deruldri i corecte qi la
timp a tuturor proceselor.

3.4 Listarea compartimentelor fumizoare de date qi/sau beneficiare de rezultate ale

activitelii procedurate:
3.4.1 Compartimente fi.rrnizare de dale: Toate structurile
3.4.2 Compartimente furnizoare de rezultate: Toate structurile
3.4.3 Compartimente implicate in procesul activitAtrii: Toale structurile

4.1.

- ISO 17799 - Standard al Organiza{iei lntemationale de Standardizare (lSO) ce

conline recomanddri privitoare la securitatea digital[.
http://www.iso 1 7799soft ware.com./what.htm;

- ISOiCEI 27001: 2013 Standard al Organizaliei Intemalionale de Standardizare
(ISO) pentru Securitatea Informatiei; Tehnologia informaliei. Tehnici de securitate.

Sisteme de management a securit5lii informaliei;
- ISOiCEI 2'/002:. 2018 - Standard al Organizatiei lntema{ionale de Standardizare
(ISO) pentru Securitatea lnformatiei;
- Tehnologia informaliei. Tehnici de securitate. Cod de bund practicd pentru

managementul securitelii informaliei;
- Regulamentul (UE) 67912016 privind protectia persoanelor fizice in ceea ce

privegte prelucrarea datelor cu caracter personal gi privind libera circulalie a acestor date

(Regulamentul general privind proteclia datelor - GDPR)
- Directiva (UE) 20161680 referitoare la proteclia datelor personale in cadrul activitatrilor

specifice desfagurate de autoriGlile de aplicare a legii

4.2.
- Legea nr. 8/1996 privind dreptul de autor gi drepturile conexe;
- Legeanr.455 din 18 iulie2001 privind semnitura electronicd;

- Legea rr. 544 din 12 octombrie 2001 privind tiberul acces la infbrmaliile de

interes public;
- Ordin nr. 52 din l8 aprilie 2002 privind aprobarea Cerinjelor minime de securitate a

prelucrarilor de date cu caracter personal;
- Legea nr. 1 82 din 12 ap/.lie 2002 privind proteclia inlormaliilor clasificate;

- Hotdrdrea nr. 781 din 25 iulie 2002 privind protectria informaliilor secrete

de serviciu.
- Legea 50612004 (TI) - privind prelucrarea datelor cu caracter personal 9i

Academia Romini - Filiala Cluj-Napoca
COMPARTIMENT IT

ReYizia

3. DOMENIUL DE APLICAR-E
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4.3.

proteclia vielii private in cadrul comunica{iilor electronice;
- Ordonanla de Guvern ff.12412000 (TI) - pentru completarea cadrului

juridic privind dreptul de autor 9i drepturile conexe, prin adoptarea de mdsuri pentru
combaterea pirateriei in domeniile audio $i video, precum qi a programelor pentru
calculator;

- Legea 213/2002 (TD - privind aprobarea Ordonanlei Guvemului nr. 12412000
pentru completarea cadrului juridic privind dreptul de autor gi drepturile conexe prin
adoptarea de mdsuri pentru combaterea pirateriei in domeniile audio gi video, precum qi

a programelor pentru calculator;
- Legea nr. 13512007 ,legea privind arhivarea documentelor in fbrma electronicd;
- HG 58/1998 pentu aprobarea Strategiei nationale de informatizare qi

implementare in ritm accelerat a societatrii informalionale qi a Programului de acliuni
privind utilizarea pe scarA largd qi dezvoltarea sectorului tehnologiilor informaliei in
Rom6nia;

- Ordinul nr. 219/2012 privind aprobarea modelului-cadru al protocolului de
cooperare in vederea schimbului de informalii intre Agenlia Nalionald de Administrare
Fiscald qi autoritAlile administraliei publice locale - (Preluare politica biroului
curat)

- Legea nr. 190 din 18 iulie 2018 privind mdsuri de punere in aplicare a
Regulamentului (UE) 20161679 al Parlamentului European qi al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveqte prelucrarea datelor
cu caracter personal gi privind libera circulalie a acestor date $i de abrogare a
Directivei 95l46lCE (Regulamentul general privind proteclia datelor)

- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun
ridicat de securitate a relelelor $i sistemelor inlormatice

- OSSG 600/2018 - privind aprobarea Codului controlului intem managerial al
entit6tilor publice

- Ghidul de securitate informaticd pentru funclionarii publici, CERT-RO;

a. Statutul Academiei Romdne;
b. Legea nr. 75212001privind organizarea gi funclionarea Academiei Romdne cu modificdrile

qi completdrile ulterioare

a. Regulamentul Intem al Academiei Rom6ne Filiala Cluj-Napoca;
b. Regulamentul de organizare gi Frurclionare al Academiei Rom6ne Filiala cluj-Napoca;
c. PS ARI'C 00

Revizia

4.4. 4lle documente, inclusiv reglementdri hieme ate entittilii publice
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Nr.
crt.

Termenul+
Definilia gi/sau, dacd este cazul, actul normativ care define$te

termenul

Conl
O entitate specillcatd printr-un identificator qi/sau parold pentru
accesul la sistemul de comuni i/sa la o resursi de calculc

2

Date cu
car4cter
personal

Orice informatii privind o persoana fizica identificata sau

identiflcabila (persoana vizata)l o persoana fizica identificabila
este o persoana care poate fi identiflcata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

-)

Eveniment
privind
securitatea
informaliei

Fapt identificat in legiturd cu starea unui sistem, a unui serviciu,
sau a unei relele indicind o posibilE incilcare a politicii de

securitate a informa{iei, un egec al mijloacelor de control sau o
situalie ignorati anterior dar care poate fi relevanti din punct de
vedere al securitalii.

Un sistem care oferl servicii pentru un anumit numdr de

utilizatori.Gauld (Host)

tenneni informatici este definit ca un eveniment prin care se

incearci sau se realizeazd accesul la un sistem informatic, un atac

asupra integritdtrii gi/sau confidenlialitdfii inlbrmaliei de pe un

sistem informatic automatizat. Aceasta include examinarea sau

navigarea neautorizatd, intreruperea sau anularea unui serviciu,

date alterate sau distruse, prelucrarea (procesarea), stocarea sau

extragerea informaliilor, modificarea infbrmaliilor sistemului
referitoare Ia caracteristicile componentelor hardware, firmware sau

software cu sau lirf, a utilizatoruluit1 sau rnten

5

Inciclent de

Securitate

Unul sau o serie de evenimente privind securitatea informa
nedorite sau neprevdzute care au o probabilitate semnificativd de

compromitere a operaliunilor de business qi de ameninlare a

fiei

seounta iinlb
6

Incident
privind
securitatea
tn o I

Sistem global care interconecteazi calculatoare I
calculatoare. Acestea sunt de{inute de mai multe organizaJii,

i relele de

ll en uvernamentale, soci ii academiceinstitu
1

Intetnet

Relea privatd destinatd comunicaliilor qi part

care, ca gi releaua Intemet, folosegte suita de protocoale TCP/IP,

insi este accesibil5 doar utilizatorilor autorizali din cadrul unei

ajdrii informaliiior,

t a clunIntranebo ul]od111tI1ns nI releauao $)tu11trrganlza
r \\'afiecun S lcnrS dte ate trIlnS!_ te7.r0

Intronet
8

Actiuni intreprinse in vederea

informatice ostile, in timp ce

afectirii informaliilor gi sistemelor
protejeaze informaiiile 9i sistemele

inibrmatice ro

Proteclie
informalionalii9

Revizia
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I
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t0 Securitatea

Jizicd

Domeniul securitalii care prezinti at6t mdsuri pentru prevenire cdt
Si pentru impiedicarea atacatorilor sd aibd acces la obiective,
resurse sau infbrmajii gi recomanddri privind proiectarea
infrastructurii d la actele ostile.ntru a o une rezisten

1l
Securitatea
informaliei

Set de mdsuri tehnice qi organizatorice care au ca scop asigurarea
pdstrarea confidenlialitSlii, integritdlii ;i a disponibilitdtrii
informa el.

12
Semndturd
eleclronicd

Atribut indispensabil al documentului electronic, obtrinut in urma
transformlrii criptografrce a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 45512001 privind semnitura

ublicatd.

t3
Server

Un program de calculator care oferd servicii altor programe aflate
pe acelagi calculator sau pe calculatoare diferite. Un calculator
care ruleazd un program tip server este denumit in mod frecvent
server, cu toate cd pe acela$i calculator mai pot rula gi alte
ro ame de ti client sau server

l4 Sistem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor qi informaliilor pentru fumizarea lor,
cunoqtinlelor qi a produselor digitale. Componentele unui sistem
informatic sunt hardware, software, telecomunicalii, datele
prelucrate, baze de date, resurse umane, precum gi proceduri.
Sistemul informatic al ARFC cuprinde resursele informatice 5i de
comunl i ale ARFC

l5
Slocareo
Externd
(Offsite)

Stocarea externl trebuie sd se realizeze intr-o zoni geografici
diferitd de sediul ARFC in care este pulin probabil si se producd
efecte de acelafi tip in cazul unui dezastru. Pe baza unei evalueri a
informaliei pentru care s-au realizat copii de siguranld, mutarea
mediilor de backup din clddire qi depozitarea lor intr-o alti
zoni./localie securizatd din ARFC din Cluj poate inlocui stocarea
extem5.

16

Resurse
informatice ;i
tle comunicalii

spozitivele de tipirire/imprimare, dispozitive de afi qare,
medii de stocare a informaliilor, gi toate activitdtrile asociate
calculatorului care implicd utilizarea Sistemului Informatic.
dispozitiv capabil si recepJioneze e-mail, sA navigheze pe site-uri
de Web, cu alte cuvinte, capabil s[ transmita, stocheze,
administreze date electronice, incluzdnd, dar nu limitat la:
mainframe-uri, servere, calculatoare personale, laptop-uri,
calculatoare de buzunar, asistent digital personal (personal

Toate di

sisteme deercahone-uri,.smDi tal Assistant - PDA

* Se vor defini doar termenii specifici utiliza{i in PO, pentru ceilaltl se va face trimitere la pS-ARF-C.00

electronicd.
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b. Abrevieri
Nr.
crt.

Abreviere Termcnul a breviat

i A A barc

2 Arhivare
3 A licare
4 ARFC Academia Romind - Filiala Clu -Na
5 CFC Com artiment Financiar -Contabilitate

Com artiment Resurse Umane6 CITTI

Com artimentSalarizare7 CSAL
CTA Com artiment Tehnic Administratir8

9 CI'[ Com artiment IT
CG'I' Com artimcnt Granturi

Bu et de vcnituri si cheltuieli10

Com iment Achizi i Publice]l CAP
t2 CAPI C on.r mentul de Audit Public Intem
13 CJ Com mentJuridic

Com ment Secretariat14 CSECI{
Com mcnt Re straturil5 CRI,,(;
Comisia de monitorizare a Sistemului de Control Intem M erial16 CMSCIM
Contabil l' al ARFC17 Ct
Director ad unct in cadrul ARFC18 DAd .AItI,-C
Directorul de institut/centru/colectiv de cercetare din cadrul ARFC19 DI.AI{FC
Directorul de rolect2o DP
Elaborare2t E
Formular22 F
Instru iune de lucru23 IL
Pre dintele Filialei Clu -Na ca a Academiei RomAne24 PARFC

PCM Pre dintele Comisiei de Monitorizare25

Procedurd de sistem26 PS

Proceduri o ionalIr27 PO
Sistem de Control Intem M erial28 SCIM
Verificare29 v
Institutul de Lingvistici ;i Istorie Literare "Sextil Pugcariu"30 ILIL
Biblioteca Academiei Rom6.ne Filiala Cl -Na ocatl31 BARC.I
lnstitutul de lstorie "Ge Bari(iu entul de Istoric32 I(;B

DCSU
Institr:tul de Istorie "George Barilitr" Depafiamentul de Cerce

Umane

tari Socio-
33

Centrul de Studii l ransilvane34
Arhiva de Folclor a Academiei RomdneIAFAIT35
Institutul de Arheolo Istoria A cieIAIA36
Colectivul de Ceo f're Clu31
Institutul de Calcul ..Tiberiu P vlctUICTP38
Observatorul Astronomic CIuOAC.'39
Institutul de S tai Ieolo ICo ecti Iu C uIm RactrI IEeISEIT40
lnstitutul de Cercetiri Socio-Umane din T MureICSUMS41

COD: PO-CIT-05

Ah.

BVC

CST
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r' Utilizatorilor le este permis si utilizeze numai parametrii pentru conectare la retea
speciflcatri de cdtre Compartimentul IT/ Responsabilul IT/ IIT;
/ Sefii entitelilor organizatorice trebuie si aprobe, in scris, conectarea dispozitivelor
de calcul la RIC ale ARICN. Pentru fiecare sistem conectat trebuie sd existe o
persoand care sA rAspundi de acesta, numele $i datele de identificare ale acesteia se
vor comunica cdtre Responsabilul IT;
y' Conectarea sistemelor de calcul care nu sunt proprietatea ARFCN se face numai
cu aprobarea in scris a Compartimentul IT la recomandarea institutelor sau
depaftamentelor;
/ Accesul de la distanld la releaua ARFCN se va realiza nunai prin echipamente
aprobate, sau prin intermediul unui Fumizor de Servicii Intemet (Internet Serwice
Provider (ISP)) agreat de cdtre ARFCN gi folosind protocoale aprobate de cdtre
iIT/Responsabilul IT;
{ Utilizatorii din interiorul AR-FCN nu se pot conecta la altd relea;
/ Utilizatorii nu trebuie sd extindd sau si retransmitA seruiciile de retea in niciun fel,
pe nicio cale. Nu este permisd instalarea de conexiuni de retrea neautorizate indiferent
de motiv;
/ Attorizarea tuturor conexiunilor se face la propunerea
Institutelor/Centrelor/Colectivelor de cAtre responsabilul IT;
/ Utilizatorli nu trebuie si instaleze echipamente hardwere sau programe care
fumizeazd servicii de relea fArd aprobarea responsabilului IT;
r' Sistemele computerizate din afara ARFCN care necesitd conectare la relea trebuie
sA se confomeze cu standardele reJelei inteme ale ARFCN;
r' Ul,ilizatorii nu au dreptul sd descarce, sd instaleze sau sd ruleze programe de
securitate care pot dezvSlui sldbiciuni in securitatea unui sistem. De exemplu,
utilizatorii ARICN nu au dreptul sA ruleze programe de spargere a parolei,
sustragere de pachete, scanare a porturilor, in timp ce sunt conectali la releaua
ARFCN;
{ Utllizatorii nu au dreptul sd modifice, reconfigureze, instaleze, dezinstaleze
echipamente de relea, cabluri, prize de conexiuni;
/ Serviciul de nume gi administrarea adreselor IP sunt deservite exclusiv de
cdtre Compartimentul ITl Responsabilul IT;
/ Serviciile de interconectare a relelei ARrcN cu alte retele sunt realizate exclusiv
de cdtre Compaftimentul ITl Responsabilul IT;
r' Nu este permisd instalarea gi/sau modificarea echipamentelor utilizate pentru
conectare la re{ea (inclusiv pl6ci de relea) fErd aprobarea Comparlimetului IT.

6.1 .

o sd nu permitd utilizatoriilor sd modifice, reconfigureze, instaleze, dezinstaleze
echipamente de re1ea, cabluri, prize de conexiuni;
sa nu pemita utilizatoriilor sd ruleze programe de spargere a parolei, sustragere
pachete, scanare a pofiurilor, in timp ce sunt conectali la reteaua ARFCN;
sd configureze corect toate SI si laptopuriie privind accesul de la distanta prin
reteaua securizatd de tip VPN;

de
o

COD: PO-CIT-05
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6.2
Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pct.4.

6.3
- Computer;
- Imprimanti;
- Copiator;
- Consumabile (cemeald./toner) ;

- Hartie xerox;
- Dosare.

6.4 Modul de lucru.
Planificarea qi ac{iunilor activiti(ii:

Operaliuni le qi acliuni [e privind activitatea procedurata se vor derula de cetre toate

compartimentele, conform instructiuni lor din prezenta procedurd.

6.5
1. Utilizatorii, prin acliunile lor, nu trebuie sd incerce si compromiti proteclia

sistemelor informatice qi nu trebuie si desfEgoare, deliberat sau accidental, acliuni care pot afecta

confidenlialitatea. integritatea 9i disponibilitatea informatiilor de orice tip in cadrul sistemului

informatic al Academiei RomAne Filiala Cluj-Napoca.
2. Utilizatorii nu trebuie si incerce sd oblind acces la date sau programe din

sistemul informatic pentru care nu au autorizalie sau consimtdmAnt explicit.
3. Utilizatorii nu trebuie sd divulge sau sd instrdineze nume de cont-uri, parole, Numere

de Identificare Personald (PN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau

orice dispozitive qi/sau sau orice informalii similare utilizate in scopuri de autorizare qi

identificare.
4. Utilizatorii nu trebuie sd descarce, instaleze qi sd ruleze programe de securitate

sau utilitare care expun sau exploateazd vulnerabilitlli ale securitdlii sistemului informatic. De

exemplu, utilizatorii ARFC nu trebuie sd ruleze programe de decriptare a parolelor, de capturd de

trafic, de scanfi ale relelei sau orice alt program neperrnis de regulamente.

7

Coordonatorul IT arc urmitoa rele resoonsabilitlti si co m nete nte:

a) creeazh condi{iile de aplicare a prezentei procedurii;
b) monitodzeaza nivelul de conectare a userilor precum qi modul de implementare

privind securitate informalionalS gi propune masuri de optimizare a acestora;

c) numegte responsabili care s[ asigure elaborarea / modificarea qi gestionarea

procedurilor specifice in cadrul serviciului;

Oficiul Juridic are urmltoarele resnonsatrilititis i comDctentc:

a) aduce la cunoqtinla conducerii compartimentelor apari{ia / modificarea actelor care

reglementeazd sau legil'ereaz[ activitalile specifice;

Presedintele ARFC are urmltoarele responsabilitl ti si comD etentc:

a) avizeaz[ PS qi PO elaborate;

bl conciliazd aspecte neclare in relalia realizator - avizator gi ia decizia finala in cazul

lipsei consensului dintre realizator - avizatori.
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